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1. Description du Service « VPN IP »

Le Service « VPN IP » est un service d’acces a un réseau privé virtuel (VPN), via un transport de bande
passante symétrique a tres haut débit sur support Fibre Optique. Ce Service est fourni a I'abonné
professionnel « Opérateur de Services ».

PoP Covage PoP Opérateur PoP Opérateur

i Livraison national

Client final B

Légende
@) Tronc de collecte Covage en fibre optique

Lien d'accés Covage en fibre optique

- Réseau privé vituel A {__} Réseau privé virtuel B

Il s’agit d’un Service de transport de niveau 3; le PoP Opérateur désigne soit le PoP de I'Usager soit le
Site de I'Utilisateur Final.

2.01 OEIl 1 OOA Cci T COAPEENOA AA 10871 £FOA

Le Service « VPN IP » peut étre livré sur I'ensemble des Sites situés dans une méme boucle régionale
et/ou dans différentes boucles régionales gérées par I'ensemble des sociétés Délégataires de Service
Public (DSP), controlées ou administrées par Covage.

Cependant, cette faisabilité est conditionnée par le raccordement fibre des Sites suscités, et
dépendante de contraintes locales.
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3. Domaine de responsabilité

PoP Covage Site Usager
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Domaine de responsabilité Covage
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L'architecture physique est décomposée en deux parties :

e Interconnexion du réseau Covage avec I'Equipement d’Extrémité Covage.

e Interconnexion de I'Equipement d’Extrémité Covage avec I'Equipement de I'Usager au point
d’acces au Service.

L'interconnexion des Equipements au point d’acces au Service est comme suit :

e Un Equipement d’Extrémité Covage est installé sur chacun des Sites Usagers.
0 Sil'Usager héberge ses Equipements dans un POP Délégataire de Covage, alors il n’y
a pas d’Equipement d’Extrémité Covage installé dans la baie de I'Usager.
e Lalimite de responsabilité de Covage s'arréte au port de livraison de I'Equipement
d’Extrémité Covage.
e Les Equipements entrants dans le domaine de responsabilité Covage sont administrés par
Covage.
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4. Architectures

L'Usager souhaite connecter de deux a plusieurs Sites d’Utilisateurs Finals entre eux selon plusieurs
topologies logiques : _« hub-and-spoke », « Full Mesh », ou « multi-vpn ».

VPN IP

Backbone IP/MPLS Covage

Les paquets IP de I'Usager sont routés entre chacun des Sites d’Utilisateurs Finals au travers du
backbone IP/MPLS covage, suivant le débit d’acces et le SLA souscrits pour le Service (cf Annexe A).

Les Sites des Usagers finaux communiquent entre eux selon la topologie logique choisie.
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5. Interfaces Covage

5.1.Interface physique, électrique et optique
Les flux des Usagers sont livrés sur des interfaces Ethernet, selon les caractéristiques suivantes :

Délimitation du

Interface Connecteur Service

Catégorie 5/6 Cuivre
10/100BaseTX . . .
Unshielded Twisted Pair (UTP) RI45
Catégorie 6 Cuivre
1000BaseTX 1 . .
Unshielded Twisted Pair (UTP) Le port sur le Switch ou
Fibre Multimode Media Converter Covage
1000BaseSX
850nm, -9,5dBm Tx, 0 -17 dBm Rx
LC/PC
1000BaselLX Fibre Monomode
1300nm, -9,5dBm Tx, -3 -20 dBm Rx

* L'Usager est responsable de la connexion entre son Equipement et I'Equipement d’Extrémité

Covage.

5.2.Interface couche liaison de données
Les options de configuration de I'interface de livraison covage sont les suivantes :

: Délimitation Neégociation
Interface Media Connecteur du Service de la vitesse
10Mbps 802.3 Full Non Applicable Sans objet
100Mbps 802.3u Full Désactivé off
1000Mbps 802.3ab Full Désactivé off
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6. Service VPN IP

6.1.Architecture de Service « VPN IP »
Le Service « VPN IP » permet a I'Usager de commuter des paquets IP entre deux ou entre plusieurs
Extrémités.

La collecte et livraison des paquets peut se faire avec, ou sans, le VLAN de transport Covage selon le
type de livraison de Service.

Les trames et les paquets non conformes et/ou dépassant le débit Ethernet souscrit sont supprimés
(cf Annexe A).

6.1.1. Livraison de Service « VPN IP en natif »

La livraison des trames sur I'interface client de I'Equipement d’Extrémité Covage, se fera selon la
norme Ethernet Il sans champs VLAN, avec paquet IP.

6 6 2 MTUEthernet |  4octets
Jusqué@ 1500 octets '
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6.1.2. Livraison de Service « VPN IP avec VLAN Covage »

La livraison des trames sur l'interface client de I'Equipement d’Extrémité Covage, se fera selon le
standard IEEE 802.1q, avec les champs VLAN définis par Covage, suivis du paquet IP.

Entete IP + Data .
Type

6 6 2 4 MTUEthermet = 4octets
Jusqu@ 1500 octets§

Les trames échangées entre I'Equipement d’Extrémité Covage et I'équipement de I'Usager seront
taguées avec le tag VLAN Covage.

Le tag VLAN Covage est attribué par Covage; le numéro de VLAN peut faire I'objet d’une concertation
avec I'Usager a sa demande.

Les trames sont livrées avec un simple tag.

6.2.Caractéristiques du Service « VPN IP »

a) Encapsulation
Selon le type de livraison : avec ou sans VLAN.

b) Transparence

Par défaut, Le « Service VPN IP » n’est pas transparent aux trames de contrdle de protocoles
Ethernet (ex : STP, RSTP, MSTP, LACP, CDP, VTP, PVST, PVST+, RPVST, PAgP...etc.).
Les adresses Mac multicast sont filtrées.

c) MTU
La taille maximale de transmission [MTU] Ethernet est de 1500 octets.

d) Adressage IP
L'Usager fournira le plan d’adressage qu’il souhaite utiliser pour I'interconnexion du site Usager au
Service VPN IP.
L'adressage pourra étre avec des adresses IP publiques, ou privées selon le standard RFC 1918.

e) Translation A8 AAOAOOA
Le service de translation d’adresses (NAT, PAT) IP est a la charge de I'Usager.

f) Trafic IP
L'Usager peut utiliser le protocole IPv4, a condition que ce soit un trafic transporté par des trames
de type « Ethernet Il » ou « IEEE 802.3 ».
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Les protocoles IPv6, et les flux multicast ne sont pas supportés par le Service VPN IP.

0) Protocole de routage
L’Usager pourra choisir un protocole de routage statique ou dynamique BGP.

Pour I'utilisation de routage statique au sein du VPN IP, I'Usager devra fournir le plan d’adressage a
router statiquement pour chacun des sites Usagers.

Pour I'utilisation du routage dynamique BGP au sein du VPN IP, I'Usager devra fournir son numéro
d’AS publique (16 bits).

Par défaut, le nombre maximum de routes autorisées est de 1000 routes par VPN IP.
Cette limite est modifiable a la demande de I'Usager aprés étude technique.

La « summarization » des routes/plan d’adressage est alors conseillée.

Pour toute demande d’adaptation du routage dynamique BGP, ou l'utilisation d’autres protocoles de
routage une étude technique de faisabilité pourra étre menée.

h) Confidentialité du trafic
Le trafic IP du VPN est protégé des autres trafics par la technologie VPN MPLS, selon la RFC 2547bis.

i) QoS
Le marquage CoS 802.1p et IP DSCP/Prec de I'Usager ne sera pas supporté sur le réseau Covage, une
valeur par défaut sera attribuée automatiquement.
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7. Niveau de Service (SLA)

Les engagements en terme de Garantie de Temps de Rétablissement du Service « VPN IP » Covage

sont définis ci-apres :

Mesures

Obijectifs de Neaux deService

Descriptions

Standard

Niveau dé&ervice

Délégatairet
un centre de
collecte Hde
France

livraison a un centre de colleate lle
France.

Latencentre les| La latence est mesueh millisecond{ 10msBasé sur un 99.925% en moyent
Sites dans le pour le transpaiterretoud'un paque| datagramme de 100 | pour une période de
méme résealu | entre le point d'initialisation et le pg octets jours consécutifs
Délégataire destination sur le résehu
Délégataire

Latencentrdes | La latence est mesurée en millisec| 25msBasé sur un 99.925% en moyenn
Sites dans le pour le transpaiterretoud’ure trame | datagamme de 100 pour une période de
réseau du entre le point d'initialisation et le pd octets jours consécutifs

Pertes de paqug

Pourcentage de pertesttses.

0,026 Basé sur un
datagramme d€0
octets

99.925% en moyenn
pour une période de
jours consécutifs

Gigue

Vai ati on du d®I ali
trameentre le point d'initialisation e
point de destination sur le rédeau
Délégataire ou le point de livraisan
centre de collected&France.

5ms Basé sur un
datagramme de 100
octets

99.925% emoyenne
pour une période de
jours consécutifs

Disponibilité du
Service

LeServiceserait considéré indisponi
pendant la période couverte entre

| 6ouverture et |
dbéi nci dHorspériodadee y
maintenance planifiée.

24heures sur 24, 7 joy
sur 7

99.925% en moyenn
pour un mois

r S
COVAGE
N




~~ Covage Services Version du doc v1.0
COVAGE
Spécifications techniques d’accés au Page 11 sur 11
Service

8. Annexe A: Grille des débits Ethernet proposés

Gamme des débits Ethernet mis a disposition du client par Service :

Debit Débit délivré
, Interface

souscrit

1Mbps X X 1Mbps garanti symétrique
2Mbps X X 2Mbps garanti symétrique
3Mbps X X 3Mbps garanti symétrique
AM bps X X 4Mbps garanti symétrique
5Mbps X X 5Mbps garanti symétrique
6Mbps X X 6Mbps garanti symétrique
10Mbps X X X X 10Mbps garanti symétrique
15Mbps X X X X 15Mbps garanti symétrique
20Mbps X X X X 20Mbps garanti symétrique
30Mbps X X X X 30Mbps garanti symétrique
40Mbps X X X X 40Mbps garanti symétrique
50Mbps X X X X 50Mbps garanti symétrique
60Mbps X X X X 60Mbps garanti symétrique
80Mbps X X X X 80Mbps garanti symétrique
100Mbps X X X X 100Mbps garanti symétrique
ZOOMbps X X 200Mbps garanti symétrique
4OOMbpS X X 400Mbps garanti symétrique
600Mbps X X 600Mbps garanti symétrique
800Mbps X X 800Mbps garanti symétrique

1Gbps X X 1Gbps garanti symétrique

Pour des débits supérieurs, une étude technique de faisabilité sera nécessaire.

La gamme de débit est limitée en entrée/sortie du réseau Covage par mécanisme d’écrétage
(policing).
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